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Situacija Latvijas kibertelpa
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Situacija Latvijas kibertelpa ir Uzsvars uz tehniski vienkarsiem Vairums uzbrukumu nak no
stabila, bet ar augsta riska uzbrukumiem (ar iznémumiem). aktieriem / grup&jumiem
potencialu plasakiem incidentiem Turpinas DDoS un pikskerésanas saistitiem ar Krievijas Federaciju,

uzbrukumi aktivitates neslepjot

Pieaudzis dazadu krapniecisko Uzbrukumi notiek vilnveidigi, bieZi
aktivitaSu skaits (Latvijas Pasta, saistiti ar politiskam vai socialam
Valsts policijas u.c. varda) aktivitatém




Sanemto zinojumu skaits par incidentiem 2021/2022/2023.9.
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PAMATPRINCIPI

Visaptverosas valsts
aizsardzibas sistéemas elements

Daléji centralizéts modelis, kas
balstas uz savstarp&ju sadarbibu

Nacionala IT drosibas padome
— centralais nacionala limena
formats informacijas apmainai un
sadarbibas veicinasanai
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CERT.LV
Informacijas tehnologiju

dro§ibas incidentu
novérsanas institicija

MILCERT.LV

|zstrada nacionalo kiberdrosibas stratégiju, nozares
politiku, normativos aktos un koordiné starptautisko
sadarbibu

Sniedz atbalstu valsts institGcijam IT droSibas joma,
un IT droSibas incidentu novérsana jebkurai fiziskai vai
juridiskai personai, ja incidenta iesaistita Latvijas IP
adrese vai .LV domeéns

Organize informativus un izglitojoSus pasakumus

NodroSina AM un tas padotibas iestazu, tostarp NBS
informacijas un komunikacijas tehnologiju uzraudzibu

Sadarbiba ar CERT.LV nodrosSina kritiskas infrastruktdras
aktualo risku novértéSanu un parvaldisanu




Kiberdrosibas stratégija 2023-2026

Galvenie darbibas virzieni:

» KiberdroSibas parvaldibas pilnveidoSana

» KiberdroSibas veicinaSana un izturétspéjas stiprinasana
» Sabiedribas izpratne, izglitiba un pétnieciba

« Starptautiska sadarbiba un tiesiskums kibertelpa

» Kibernoziedzibas novérSana un apkaroSana

Galvenie jaunie elementi:

« Jaunais parvaldibas modelis
» Publiska-privata sektora sadarbibas uzlaboSana

» Vienotas kiberhigiénas vadlinijas

» KiberdroSibas pratibas veicinasana, izglitoSanas veicinaSana

» Plasaka kiberelementu izspéle teoréetiskas un praktiskas macibas



Aktivitates kibernoturibas veicinasanai
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Informativas Draudu medibu
aktivitates operacijas

Centralizéetie CVvD

pakalpojumi

 DD0S » Sektoralie seminari  CERT.LV koordinétais
« DNS Ugunsmiiris * "Check-list" _ﬁ levainojamibu

 AB sensori . Regu|éri berméJurr" — ‘*' atklasanas prOCG.SS

« lelauganas testi par ievainojamibam - (CVD platforma) jeb

"baltie hakeri"
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Nacionalas : : Kiberkrizu vadibas
kiberdrosibas likums SIS il plans
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Kiberdrosibas politikas
veidoSana un uzraudziba
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Valsts IKT minimalo drosibas @!
prasibu ievéro$anas k%l

uzraudziba

NIS2 direktivas ievieSana :
un strukturéeta prasibu *
uzraudziba

CENTRS

Nacionalais kiberdrosibas centrs

Kiberdrosibas incidentu
risinasana

Drosibas operaciju centri
valsts koplietoSanas datu
centros

Eiropas KiberdrosSibas
kompetencu centra (ECCC)
Latvijas NCC




NIS2 direktiva

Atbilstibas un zinoSanas
pienakumi

Saskanota kiberrisku
Direktivas merkis parvaldiba

nodrosinat vienadi
augstu kiberdrosibas limeni
visa Eiropas Savieniba

Direktivas subjektu
uzraudziba
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Paldies par uzmanibu!




